St1 Nordic Oy:s dataskyddsbeskrivning version 16.6.2021-31.10.2023

I denna dataskyddsbeskrivning ges sadan information till registrerade kunder, kunders anstéllda
och overvakande myndigheter som forutsatts i EU:s allmanna dataskyddsforordning (nedan
dataskyddsforordning) samt aktuell nationell dataskyddslagstiftning.

Denna beskrivning redogor for hur St1 Nordic Oy (St1) inhamtar, behandlar, forvarar och skyddar
personuppgifter. Personuppgiftsansvarig ar det foretag i St1-gruppen med vilket kontakten upprattats.
St1-gruppen bestar av alla foretag i St1 Nordic Oy -koncernen (St1 Oy, St1 Lahienergia Oy, St1 Deep
Heat Oy, Lampopuisto Oy). For tydlighetens skull bor det konstateras att orden "vi”, "foretaget” eller
”St1” i denna dataskyddsbeskrivning syftar, om inte annat specifikt namns, pa vilket som helst foretag
inom St1-gruppen, som agerar som dataskyddsansvarig i varje enskilt fall.

1) Vilka personuppgifter inhamtar St1 for sin verksamhet

a.) personkunders basuppgifter (namn, fodelsedatum eller personnummer och kontaktuppgifter
sdsom adress, telefonnummer och e-postadress samt 6vriga kontaktuppgifter.)

b.) samfundskunders basuppgifter (nédvandiga uppgifter for identifiering av kunden samt utredning
over kundens ekonomiska stallning och politiska inflytande)

c.) uppgifter om kundférhallandet (sdsom kundférhallandets langd och natur)

d.) samtycken (samtycken och forbud som den registrerade meddelat gallande behandling av
personuppgifter)

e.) uppgifter i avtal mellan kunden och St1

f.) uppgifter om kundhandelser

g.) kundens bakgrundsuppgifter (titel eller yrke samt dvriga uppgifter om den registrerades uppgifter
och stallning i naringslivet eller offentlig syssla)

h.) uppgifter om beteendemadnster (bl.a. uppgifter som inhadmtats via cookies och intressen)

i.) innehalli upptagningar och meddelanden (bl.a. inspelning av telefonsamtal)

j.) tekniska identifieringsuppgifter (bl.a. uppgifter som anvands vid identifiering av anvandaren av
mobilapplikation)

k.) personuppgifter behandlas i St1 Stamkundsprogram. Se Villkor for St1 Stamkundsprogram har.

Personuppgifterna inhamtas huvudsakligen av den registrerade sjalv. Personuppgifter kan inhamtas
fran Ovriga register inom St1-gruppen inom ramen for gallande lagstiftning.

Personuppgifter kan inhdmtas och uppdateras inom ramen for gallande lagstiftning fran register som
uppréatthalls av tredje part, sdsom:

a.) fran offentliga myndigheters register, sdsom Befolkningsregistercentralen, utmatningsmyndigheter,
polis, skatteforvaltningens register, foretagsregistret samt register hos dvervakande myndigheter.

b.) fran sanktionslistor (t.ex. listor som uppratthalls av EU och FN samt nationella samfund) och 6vriga
tillforlitliga kallor, som ger information om t.ex. faktiska formanstagare och politiskt inflytelserika
personer

c.) fran kreditregister

2) Syften och rattsgrunder for behandling av personuppgifter

St1 behandlar personuppgifter i syfte att fullfolja sina avtalsenliga och lagstadgade skyldigheter samt i
syfte att erbjuda sina kunder tjanster och radgivning. Nedan en mer detaljerad beskrivning over
behandlingen och den rattsgrund som behandlingen grundar sig pa.

a.) Fullféljande av avtal


https://www.st1.fi/sv/st1asiakasohjelmanehdot

Syftet med behandlingen av personuppgifter ar att inhamta, behandla och kontrollera
personuppgifterna innan ett produkt- eller tjansteavtal ingds och att dokumentera samt fullfolja
avtalsenliga skyldigheter. Exempel pa dylika av St1 utforda atgarder ar:

o Atgarderisamband med 6ppnande av kundkonto, &tgérder i samband med beviljande av
betalkort eller annat betalningsmedel

e Kundbetjéning och férbattrande av kundbetjéningens kvalitet under kundférhallandet
o Atgarderisamband med rattsliga yrkanden

o Atgarderisamband med indrivning

b.) Lagstadgad skyldighet

Lagar, bestammelser och myndighetskrav dlagger St1 skyldigheter att behandla personuppgifter.
Exempel pa dylika skyldigheter &r:

o Riskhanteringsskyldigheter (operativa risker, kreditrisker, likviditetskrav)

o bokféringsbestammelser

e myndighetsrapportering (skatte-, polis-, verkstéllande och évervakande myndigheter)
e Ovriga produkt- och tjidnstespecifika lagstadgade skyldigheter.

e Bolagsriattsliga skyldigheter som galler uppréatthallandet av en dgarforteckning och behandling
av begéran i anslutning till denna.

c.) Berattigat intresse hos personuppgiftsansvarig eller tredje part

St1 behandlar personuppgifter i syfte att utféra marknads-, produkt och kundanalyser. Informationen
fran dessa analyser anvands bl.a. for att utveckla produkter och tjanster. Med stod av ett berattigat
intresse kan vi dessutom behandla personuppgifter i syfte att bemota rattsliga yrkanden och forsvara
0ss mot dessa.

Om nationella regler sa kraver, inhamtar vi ett samtycke av den registrerade till elektronisk
direktmarknadsforing (sdsom direktmarknadsforing per e-post eller SMS). Du kan nar som helst aterta
ditt samtycke.

St1 kan pa service- och sjalvbetjaningsstationer anvanda sig av tydligt markerad kameratvervakning i
syfte att beframja sdkerheten for personer som besoker stationen, skydda St1:s egendom genom att
mojliggdra undersdkning av mojligt bedrégeri eller brott (om uppgifterna 6verlats till myndigheter &r
rattsgrunden ett fullfoljande av lagstadgade skyldigheter gentemot myndigheter) samt mojliggora
bevisforing for sin kundtjanst i anslutning till eventuella tvister. St1 dverlater inte i Gvrigt
personuppgifter som inhamtats via kameradvervakning till uptomstdende utanfor St1-gruppen férutom
till parter vilkas uppgift ar att behandla personuppgifter for St1.

d.) Riktad marknadsforing

St1 behandlar och sammanstaller uppgifter om kundens kdphistoria, -kategori och -plats (St1 service-
och sjalvbetjaningsstationer samt digitala forsaljningskanaler) i syfte att rikta innehall till kunder som
mojligast val betjanar deras intressen och beteende. Behandlingen av dessa uppgifter har i sig inga
rattsliga verkningar for kunden.



Annonsinriktning pa sociala medier baserad pa kunddata

Vi kan inrikta annonser till dig pa sociala medier baserat pa ditt telefonnummer eller din e-postadress,
savida du inte har forbjudit marknadsforingskommunikation i vara digitala kanaler. Om du vill &ndra
dina marknadsforingsinstallningar kan du gora det pa St1 Mina sidor har.

Vi kan anvanda din kontaktinformation (t.ex. e-postadress eller telefonnummer) eller din tekniska
identifieringsinformation (t.ex. cookie) for att bilda en malgrupp for sociala medietjanster eller
onlinetjanster for att marknadsfora vara produkter. P4 sa satt kan annonsering inriktas mot kunder
eller helt nya malgrupper som liknar kundprofilerna. | det har fallet ser vi till att dina kontaktuppgifter
inte ldmnas vidare till andra parter, utan endast behandlas for de andamal som bestams av St1.

3) Overlatelse av personuppgifter

Personuppgifter kan 6verlatas till andra foretag inom samma koncern. Personuppgifter kan overlatas
till behandlare av personuppgifter inom foretaget och koncernen med stdd av ett bindande avtal om
behandling av uppgifter som uppgjorts i enlighet med sekretesskrav och lagstadgade krav.

| tillagg till ovanstaende kan personuppgifter overlatas till sddana St1:s tillforlitliga parter som erbjuder
tjanster direkt till den registrerade, under forutsattning att den registrerade till foretaget gett sitt
uttryckliga och entydiga samtycke till en 6verforing av sina personuppgifter i detta syfte. St1 uppgor i
enlighet med dataskyddslagstiftningen bindande avtal om behandling av personuppgifter med dylika
samarbetspartner, till vilka personuppgifter 6verlats med stod av samtycke av den registrerade.

Personuppgifter kan dven dverlatas inom ramen for gallande lagstiftning till parter som i stod av lag har
ratt att ta del av personuppgifter.

Personuppgifter dverlats huvudsakligen inte utanfor det europeiska ekonomiska samarbetsomradet,
savida det inte ar nodvandigt av skal som ansluter sig till det tekniska utférandet av syftet med
overlatelsen av personuppgifter, i vilka fall lampliga och tillborliga skyddsatgarder tillampas vid
oOverlatelsen av personuppgifter i enlighet med dataskyddslagstiftningen. Foretaget tillstaller den
registrerade en kopia av dessa skyddsatgarder pa begaran enligt punkt 8.

4) Skydd av personuppgifter

Allt fysiskt material forvaras i lasta utrymmen. Materialet behandlas endast av personer som har
valgrundade skal att behandla sddant material som en del av sina arbetsuppgifter.

Datasystemen ar skyddade mot intrang av utomstdende med hjélp av olika organisatoriska och
tekniska atgarder. Alla anvandare har ett personligt anvandarnamn och lésenord for att logga in i
systemet. Endast personer som behandlar ifrdgavarande personuppgifter som en del av sin
arbetsuppgift har tillgang till uppgifterna.

5) Kundens réattigheter
Ratt att 14 tillgang till uppgifterna (granskningsratt)

Den registrerade har ratt att granska vilka uppgifter om den registrerade som har sparats i registret.
Den registrerade har aven ratt att fa en kopia 6ver personuppgifter som behandlas. En begaran om
granskning bor goras enligt anvisningar i punkt 8 i denna dataskyddsbeskrivning. Ratten till granskning
kan nekas av lagstadgade skal.

Den registrerades begaran om granskning ar huvudsakligen avgiftsfri. Foretaget kan dock av den
registrerade uppbara en skalig avgift for de administrativa kostnader som besvarandet av begaran


https://kirjaudu.st1.fi/

innebar, om den registrerade begéar flera kopior av uppgifterna eller om begaran ar uppenbart
ogrundad eller oskalig.

Ratt att kréva en rattelse, ett avldgsnande eller en begransning av behandlingen av uppgifterna

Den registrerade har ratt att krdva ett avlagsnande ur registret eller krédva en rattelse av en uppgift i
registret som star i strid med registrets syfte, ar felaktig, onodig, bristfallig eller foraldrad. Den
registrerade kan till foretaget framfora en begédran om rattelse eller avldgsnande enligt punkt 8 i denna
dataskyddsbeskrivning.

Den registrerade har dven ratt att krdva att foretaget begrénsar sin behandling av personuppgifter till
exempel under den tid som den registrerade invantar svar av foretaget pa sin begéran om en rattelse
eller ett avlagsnande av sina uppgifter.

Ratt att géra en invdndning mot behandlingen av personuppgifter

Den registrerade har pa grund av sin personliga situation ratt att motsétta sig personlig profilering och
annan behandling av sina personuppgifter till den del behandlingen av uppgifterna grundar sig pa
foretagets beréattigade intresse och det inte gar att pavisa ytterst viktiga eller valgrundade skal for
behandlingen som skulle kunna asidosétta den registrerades basta, rattigheter och friheter. Den
registrerade kan, utan att uppge nagra sarskilda skal, begara att personuppgifterna inte behandlas for
direktmarknadsforing. Efter att ha mottagit en sddan begéran behandlar foretaget inte langre
personuppgifterna i direktmarknadsforingssyfte.

Den registrerade kan framfora en begaran om att inte behandla personuppgifter enligt punkt 8 i denna
dataskyddsbeskrivning. Den registrerade bdr i anslutning till sin begéran beskriva den séarskilda
situation som ar grund for invandningen. Foretaget kan vagra att godkanna begaran av lagstadgade
skal.

Ratt att gterta givet samtycke

Om personuppgifter behandlas med grund i den registrerades samtycke, har den registrerade ratt att
aterta sitt samtycke genom att meddela om saken till foretaget enligt punkt 8.

Ratt att 6verfora uppgifter fran ett system till ett annat

Tillden del som den registrerade sjalv anmalt uppgifter till registret, vilka behandlas automatiskt och
med stod av antingen ett avtal mellan foretaget och den registrerade eller av den registrerade givet
samtycke, har den registrerade ratt att erhalla dylika uppgifter i ett strukturerat, allmant
forekommande och maskinlasbart format och ratt att dverfora uppgifterna till en annan
personuppgiftsansvarig (om detta ar tekniskt maojligt).

Ratt att gbra en anmélan till vervakande myndighet

Den registrerade har ratt att gora en anmalan till en behorig dvervakande myndighet om foretaget i sin
verksamhet inte iakttagit tilldmplig dataskyddsreglering. Behdrig myndighet ar 6vervakande myndighet
i det land dar den registrerade har stadigvarande hemvist eller arbetsplats, eller dar dvertradelse av
dataskyddsregleringen skett.

Efterfoljandet av dataskyddslagstiftningen dvervakas i Finland av dataombudsmannen. Ytterligare
information om dina rattigheter i dataskyddsfragor finns att fa p4 dataombudsmannens
natsidor: tietosuoja.fi/sv/.
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6) Anvandning av cookies

P& vara natsidor samlar vi information om anvandarens enhet med hjalp av cookies och andra
motsvarande tekniker. En cookie ar vanligen en liten textfil som din webblasare sparar for att
identifiera och ateridentifiera anvandaren. Med hjalp av cookies kan kundens webblasare identifieras
och informationen kan t.ex. anvandas for att rakna antalet webblasare som besokt var sida samt till
statistisk analys om hur vara sidor anvands. Vart syfte ar att sdlunda kunna utveckla och forbattra var
tjdnst tillanvdndarna.

Med hjalp av cookies kan bl.a. foljande information samlas:

Anvandarens IP-adress; klockslag; besdkta sidor och tiden som besdket varat; typ av webblasare,
enhetens operativsystem; fran vilken webbadress anvandaren kommit till sidorna och till vilken
webbadress anvandaren gar efter att ha besokt sidorna; och fran vilken server och vilket domannamn
anvandaren kommit till sidorna.

Sidorna kan ocksé innehalla tredje parters cookies, sdsom matnings- och uppféljningstjanster.
Utomstdende parter kan installera cookies pa enheten da kunden besoker sidorna.

Cookies pa sidor som upprétthélls av tredje part

| tillagg till cookies som anvands pa natsidorna, anvands cookies aven for att rikta St1:s reklam till
tredje parters sidor. Med stod av information som samlats med hjalp av samarbetsparters cookies och
Ovriga tekniker kan, baserat pa tidigare nataktivitet och ovriga faktorer, reklam riktas till sddana
natanvandare som mest troligt ar intresserade av reklamen. Vid riktandet av reklamerna kan da aven
information som samlats om natbeteendet fran andra &n St1:s natsidor utnyttjas.

Vi och vara samarbetspartners kan dessutom samla information om hur effektiva vara reklamer varit. |
detta syfte kan vi samla in t.ex. féljande information: information om hur manga ganger en viss reklam
visats i webblasaren; information om huruvida reklamen har klickats p&; och information om huruvida
ett klick pa reklamen lett till ett kop av en produkt i natbutiken.

Férhindrande av cookies och riktad marknadsféring

Kunden kan sjalv besluta i vilken utstrackning cookies och riktad reklam far anvandas. Anvandning av
cookies kan forhindras i webblasarens installningar. Om anvandning av cookies forhindras kan det
leda till att sidorna inte langre fungerar till alla delar.

Om kunden inte vill att reklam riktas enligt kundens intressen, kan kunden férhindra riktad reklam. Om
riktad reklam forhindrats visas fortfarande lika mycket reklam som tidigare, men reklamerna ar inte
valda enligt kundens intressen.

7) Forvaring av personuppgifter

Personuppgifter forvaras endast sé lange som en behandling av dem &r nédvéandig i det syfte som
uppgifterna inhamtats. Om den registrerade atertar sitt samtycke till behandling av personuppgifter i
direktmarknadsforingssyfte, avladgsnas dessa personuppgifter, om foretaget inte har nagot annat
lagenligt skal for behandling av personuppgifterna.

Foretaget uppratthaller personuppgifter och avlagsnar eller anonymiserar onodiga uppgifter med
jamna mellanrum. Personuppgifterna avlagsnas eller anonymiseras genast da behovet for
behandlingen avdem upphort, grund for behandling inte langre foreligger eller skyldigheten att
behandla uppgifterna med stod i lag, forordning eller annan myndighetsbestammelse upphort. St1
forbinder sig att forvara personuppgifter i ett identifierbart format sa kort tid som moijligt.



Personuppgifter forvaras aven for kunder i St1 Stamkundsprogram, varvid personuppgifterna sparas i
kundsystemet for St1 Stamkundsprogram. P4 St1 Stamkundsprogram tillampas Villkor for St1
Stamkundsprogram.

8) Kontaktinformation

Du kan rikta alla fragor och kontakter som géller dataskydd till var dataskyddsansvarige med denna
blankett eller per e-post dataprivacy@st1.fi eller per brev:

St1 Nordic Oy
Kundtjdnst / Dataskyddsansvarig

Tripla Workery West, Firdovagen 2, 00520 Helsingfors
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